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BASE NORMATIVA

Esta Politica observa as melhores praticas de governanca e os normativos aplicaveis as instituigoes
financeiras autorizadas a funcionar pelo Banco Central do Brasil, em especial:

* Resolu¢ao CMN n° 4.893/2021 — Politica de Seguranga Cibernética;
* Lein®13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD);

* Resolucdo CMN n° 4.557/2017;

* Resolucao BCB n® 352/2023;

* Demais normas e comunicacdes do Banco Central do Brasil aplicaveis.

1. Objetivos

Estabelecer os principios, diretrizes e responsabilidades da Politica de Seguranga Cibernética e da
Informacdo da Dapper Sociedade de Crédito Direto S.A. (“Dapper SCD”), com o objetivo de
assegurar a confidencialidade, integridade e disponibilidade dos dados e dos sistemas de
informagdo utilizados ou controlados pela instituicdo, prevenindo, detectando e respondendo a
incidentes de seguranga, de forma proporcional ao porte, a complexidade e ao perfil de risco da
instituicao.



2. Abrangéncia

Esta Politica aplica-se a Diretoria Executiva, colaboradores, correspondentes bancarios, prestadores
de servigos terceirizados e quaisquer terceiros que tenham acesso a dados, informacdes ou sistemas
da Dapper SCD.

3. Principios da Seguranca Cibernética e da Informacao

A Politica ¢ orientada pelos seguintes principios:
* Confidencialidade: acesso as informacgdes restrito a pessoas autorizadas;
* Integridade: garantia de exatiddo, completude e confiabilidade das informagdes;
* Disponibilidade: acesso as informagdes sempre que necessario;
* Proporcionalidade: controles compativeis com o porte e os riscos da Dapper SCD;
* Responsabilizacio: atribuicdo clara de papéis e responsabilidades;

* Rastreabilidade: manutencao de registros e evidéncias adequadas.

4. Governanca e Responsabilidades

A Politica de Seguranca Cibernética ¢ supervisionada pela Diretoria Executiva, que:
* aprova esta Politica e suas revisoes;
* define diretrizes e prioridades relacionadas a seguranca cibernética;
* assegura a existéncia de estrutura compativel com os riscos da institui¢ao;
* avalia incidentes relevantes e planos de agao.

O responsavel pela Politica de Seguranca Cibernética, devidamente designado no UNICAD, ¢ o
ponto focal para:

* coordenacdo da implementacdo da Politica;
* monitoramento da efetividade dos controles;

* comunicagdo com o Banco Central do Brasil e, quando aplicavel, com a ANPD.

5. Diretrizes Gerais de Seguranca Cibernética

A Dapper SCD adota diretrizes voltadas a:
* protecao de dados e informacdes ao longo de todo o seu ciclo de vida;
* prevencdo e reducdo de vulnerabilidades no ambiente cibernético;
* adogdo de controles técnicos e administrativos compativeis com 0s riscos;

* observancia da legislagdo vigente e das normas internas.

6. Classificacao e Tratamento da Informacao

As informagdes sob responsabilidade da Dapper SCD devem ser classificadas conforme sua
sensibilidade, relevancia e impacto potencial, observando critérios de:



* informagdo publica;

* informagdo de uso interno;

* informagao restrita;

* dados pessoais e dados pessoais sensiveis, nos termos da LGPD.

O tratamento das informagdes deve considerar sua geragdo, armazenamento, uso, compartilhamento
e descarte.

7. Gestao de Riscos e Incidentes de Seguranca

A Dapper SCD mantém processos para:
* identificacdo e avaliag¢do de riscos relacionados ao ambiente cibernético;
* defini¢ao de cenarios de incidentes relevantes;
* adocdo de medidas preventivas, detectivas e corretivas;
* registro, analise de causa e impacto dos incidentes;

* definicdo e acompanhamento de planos de agdo.

8. Continuidade de Negocios

A Politica contempla diretrizes para a elaboracao e execugao de testes de continuidade de negocios,
considerando cenarios de indisponibilidade decorrentes de incidentes de seguranga cibernética ou
da informacao.

9. Prestadores de Servicos e Computacio em Nuvem

Na contratacdo de prestadores de servigos relevantes, inclusive de processamento, armazenamento
de dados e computacdo em nuvem, a Dapper SCD deve:

* avaliar a relevancia e criticidade do servigo;

» verificar a capacidade do prestador de assegurar confidencialidade, integridade e
disponibilidade;

 exigir clausulas contratuais compativeis com as exigéncias regulatorias;
* manter documentagao e registros das avaliagdes realizadas;

* comunicar ao Banco Central do Brasil as contratagdes relevantes, quando exigido.

10. Comunicacao de Incidentes

A Dapper SCD comunicara:

* aAutoridade Nacional de Protecido de Dados (ANPD), quando aplicavel, os incidentes de
seguranga que possam acarretar risco ou dano relevante aos titulares;

* ao Banco Central do Brasil, os incidentes relevantes relacionados ao ambiente cibernético,
nos termos da regulamentagdo vigente.



11. Cultura de Seguranca Cibernética

A instituicdo promove a disseminacao da cultura de seguranca cibernética por meio de:
* treinamentos e capacitagdes periodicas;
» divulgagdo das diretrizes da Politica ao publico-alvo;

* orientacdo a clientes e usuarios sobre boas praticas de seguranca.

12. Relatorios e Monitoramento
Sera elaborado relatério anual sobre a implementacdo da Politica e dos planos de acdo e resposta a
incidentes, contendo:

* avaliacdo da efetividade dos controles;

* incidentes relevantes ocorridos;

* resultados dos testes de continuidade;

* agdes de melhoria implementadas ou planejadas.

13. Documentacio e Evidéncias

A documentacao relacionada a Politica, aos planos, aos relatorios e as contratagdes relevantes
devera ser mantida a disposi¢do do Banco Central do Brasil pelo prazo minimo exigido pela
regulamentacao.

14. Medidas Disciplinares

O descumprimento desta Politica podera resultar na aplicacdo de medidas disciplinares previstas nas
normas internas da Dapper SCD e na legislacdo vigente.

15. Vigéncia, Revisiao e Atualizacdes

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria Executiva.
A ultima revisao foi realizada em janeiro de 2026.

A Politica deverd ser revisada, no minimo, anualmente ou sempre que ocorrerem alteragdes
relevantes na legislacdo, regulamentagdo ou nas operagdes da Dapper SCD.

Assinado digitalmente por GUSTAVO
ALESSANDRO DAPPER:04469610941
GUSTAVO  iocemoireamionic
ALESSANDRO: sz o
DAPPER:0446 osrrerosassoooss
Razao: Eu sou o autor deste documento

96 10941 Ilz)(;(t:::”é?)%%%l.OZ 14:10:01-03'00

Foxit PDF Reader Versédo: 2024.3.0



	POLÍTICA DE SEGURANÇA CIBERNÉTICA E DA INFORMAÇÃO
	BASE NORMATIVA
	1. Objetivos
	2. Abrangência
	3. Princípios da Segurança Cibernética e da Informação
	4. Governança e Responsabilidades
	5. Diretrizes Gerais de Segurança Cibernética
	6. Classificação e Tratamento da Informação
	7. Gestão de Riscos e Incidentes de Segurança
	8. Continuidade de Negócios
	9. Prestadores de Serviços e Computação em Nuvem
	10. Comunicação de Incidentes
	11. Cultura de Segurança Cibernética
	12. Relatórios e Monitoramento
	13. Documentação e Evidências
	14. Medidas Disciplinares
	15. Vigência, Revisão e Atualizações


		2026-01-02T14:10:01-0300
	GUSTAVO ALESSANDRO DAPPER:04469610941
	Eu sou o autor deste documento




